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กลาวนํา 

TCP/IP (Transmitsion Control Protocol/Internet Protocol) เปนชุดของโปรโตคอลที่ถูกใชในการสื่อ
สารผานเครือขายอินเทอรเน็ต โดยมีวัตถุประสงคเพื่อใหสามารถใชสื่อสารจากตนทางขามเครือขายไปยัง
ปลายทางได และสามารถหาเสนทางที่จะสงขอมูลไปไดเองโดยอัตโนมัติ ถึงแมวาในระหวางทางอาจจะ
ผานเครือขายที่มีปญหา โปรโตคอลก็ยังคงหาเสนทางอื่นในการสงผานขอมูลไปใหถึงปลายทางได  

ชุดโปรโตคอลนี้ไดรับการพัฒนามาตั้งแตป 1960 ซ่ึงถูกใชเปนครั้งแรกในเครือขาย ARPANET ซ่ึงตอมาได
ขยายการเชื่อมตอไปทั่วโลกเปนเครือขายอินเตอรเน็ต ทําให TCP/IP เปนที่ยอมรับอยางกวางขวางจนถึง
ปจจุบัน 
TCP/IP Protocol  
      • การ Encapsulation/Demultiplexing 
     1. ชั้นโฮสต-เครือขาย (Host-to-network) 
     2. ชั้นสื่อสารอินเตอรเน็ต (The Internet Layer) 
          a. IP (Internet Protocol) 
          b. ICMP (Internet Control Message Protocol) 
     3. ชั้นสื่อสารนําสงขอมูล (Transport Layer) 
          a. UDP (User Datagram Protocol) 
          b. TCP (Transmission Control Protocol) 
               i. การสื่อสารของ TCP 
               ii. การสื่อสารแบบ Three-ways handshake 
     4. ชั้นสื่อสารการประยุกต (Application Layer) 

TCP/IP Protocol 

TCP/IP มีจุดประสงคของการสื่อสารตามมาตรฐาน สามประการคือ  

1. เพื่อใชติดตอสื่อสารระหวางระบบที่มีความแตกตางกัน  
2. ความสามารถในการแกไขปญหาที่เกิดขึ้นในระบบเครือขาย เชนในกรณีที่ผูสงและผูรับยังคงมีการติดตอกันอยู แต

โหนดกลางทีใชเปนผูชวยรับ-สงเกิดเสียหายใชการไมได หรือสายสื่อสารบางชวงถูกตัดขาด กฎการสื่อสารนี้จะ
ตองสามารถจัดหาทางเลือกอื่นเพื่อทําใหการสื่อสารดําเนินตอไปไดโดยอัตโนมัติ  

3. มีความคลองตัวตอการสื่อสารขอมูลไดหลายชนิดทั้งแบบที่ไมมีความเรงดวน เชน การจัดสงแฟมขอมูล และแบบที่
ตองการรับประกันความเรงดวนของขอมูล เชน การสื่อสารแบบ real-time และทั้งการสื่อสารแบบเสียง (Voice) 
และขอมูล (data)  

Encapsulation/Demultiplexing 
การสงขอมูลผานในแตละเลเยอร แตละเลเยอรจะทําการประกอบขอมูลที่ไดรับมา กับขอมูลสวนควบคุมซึ่งถูกนํามาไวใน
สวนหัวของขอมูลเรียกวา Header ภายใน Header จะบรรจุขอมูลที่สําคัญของโปรโตคอลที่ทําการ Encapsulate เมื่อผูรับ
ไดรับขอมูล ก็จะเกิดกระบวนการทํางานยอนกลับคือ โปรโตคอลเดียวกัน ทางฝงผูรับก็จะไดรับขอมูลสวนที่เปน Header 
กอนและนําไปประมวลและทราบวาขอมูลที่ตามมามีลักษณะอยางไร ซึ่งกระบวนการยอนกลับนี้เรียกวา Demultiplexing 

 

  

ThaiCERT: Thai Computer Emergency Response Team 
ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย 

 
 
 

Page 1 of 10ความรูพื้นฐานเกี่ยวกับ โปรโตคอล TCP/IP

29/12/2548http://www.thaicert.nectec.or.th/paper/basic/tcp-ip.php



รูปที่1 ขั้นตอนการ Encapsulation และ Demultiplexing 

ขอมูลที่ผานการ Encapsulate ในแตละเลเยอรมีชื่อเรียกแตกตางกัน ดังนี้ 

ขอมูลที่มาจาก User หรือก็คือขอมูลที่ User เปนผูปอนใหกับ Application เรียกวา User Data  
เมื่อแอพพลิเคชั่นไดรับขอมูลจาก user ก็จะนํามาประกอบกับสวนหัวของแอพพลิเคชั่น เรียกวา Application Data 
และสงตอไปยังโปรโตคอล TCP  
เมื่อโปรโตคอล TCP ไดรับ Application Data ก็จะนํามารวมกับ Header ของ โปรโตคอล TCP เรียกวา TCP 
Segment และสงตอไปยังโปรโตคอล IP  
เมื่อโปรโตคอล IP ไดรับ TCP Segment ก็จะนํามารวมกับ Header ของ โปรโตคอล IP เรียกวา IP Datagram 
และสงตอไปยังเลเยอร Host-to-Network Layer  
ในระดับ Host-to-Network จะนํา IP Datagram มาเพิ่มสวน Error Correction และ flag เรียกวา Ethernet 
Frame กอนจะแปลงขอมูลเปนสัญญาณไฟฟา สงผานสายสัญญาณที่เชื่อมโยงอยูตอไป  

ในแตละเลเยอรของโครงสราง TCP/IP สามารถอธิบายไดดังนี้ 
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รูปที่2 โครงสราง TCP/IP 

1. ชั้นโฮสต-เครือขาย (Host-to-Network Layer) 
โพรโตคอลสําหรับการควบคุมการสื่อสารในชั้นนี้เปนสิ่งที่ไมมีการกําหนดรายละเอียดอยางเปนทางการ หนาที่หลักคือการ
รับขอมูลจากชั้นสื่อสาร IP มาแลวสงไปยังโหนดที่ระบุไวในเสนทางเดินขอมูลทางดานผูรับก็จะทํางานในทางกลับกัน คือ
รับขอมูลจากสายสื่อสารแลวนําสงใหกับโปรแกรมในชั้นสื่อสาร 

2. ชั้นสื่อสารอินเทอรเน็ต (The Internet Layer) 
ใชประเภทของระบบการสื่อสารที่เรียกวา ระบบเครือขายแบบสลับชองสื่อสารระดับแพ็กเก็ต (packet-switching 
network) ซ่ึงเปนการติดตอแบบไมตอเนื่อง (Connectionless) หลักการทํางานคือการปลอยใหขอมูลขนาดเล็กที่เรียกวา 
แพ็กเก็ต (Packet) สามารถไหลจากโหนดผูสงไปตามโหนดตางๆ ในระบบจนถึงจุดหมายปลายทางไดโดยอิสระ หากวามี
การสงแพ็กเก็ตออกมาเปนชุดโดยมีจุดหมายปลายทางเดียวกันในระหวางการเดินทางในเครือขาย แพ็กเก็ตแตละตัวในชุด
น้ีก็จะเปนอิสระแกกันและกัน ดังนั้น แพ็กเก็ตที่สงไปถึงปลายทางอาจจะไมเปนไปตามลําดับก็ได 

a. IP (Internet Protocol) 
IP เปนโปรโตคอลในระดับเน็ตเวิรคเลเยอร ทําหนาที่จัดการเกี่ยวกับแอดเดรสและขอมูล และควบคุมการ
สงขอมูลบางอยางที่ใชในการหาเสนทางของแพ็กเก็ต ซึ่งกลไกในการหาเสนทางของ IP จะมีความ
สามารถในการหาเสนทางที่ดีที่สุด และสามารถเปลี่ยนแปลงเสนทางไดในระหวางการสงขอมูล และมีระบบ
การแยกและประกอบดาตาแกรม (datagram) เพื่อรองรับการสงขอมูลระดับ data link ที่มีขนาด MTU 
(Maximum Transmission Unit) ทีแตกตางกัน ทําใหสามารถนํา IP ไปใชบนโปรโตคอลอื่นไดหลาก
หลาย เชน Ethernet ,Token Ring หรือ Apple Talk 

การเชื่อมตอของ IP เพื่อทําการสงขอมูล จะเปนแบบ connectionless หรือเกิดเสนทางการเชื่อมตอใน
ทุกๆคร้ังของการสงขอมูล 1 ดาตาแกรม โดยจะไมทราบถึงขอมูลดาตาแกรมที่สงกอนหนาหรือสงตามมา 
แตการสงขอมูลใน 1 ดาตาแกรม อาจจะเกิดการสงไดหลายครั้งในกรณีที่มีการแบงขอมูลออกเปนสวน
ยอยๆ (fragmentation) และถูกนําไปรวมเปนดาตาแกรมเดิมเมื่อถึงปลายทาง 
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รูปที่ 3 IP Header 

 เฮดเดอรของ IP โดยปกติจะมีขนาด 20 bytes ยกเวนในกรณีที่มีการเพิ่ม option บางอยาง ฟลดของเฮ
ดเดอร IP จะมีความหมายดังนี้ 

a. Version : หมายเลขเวอรชันของโปรโตคอล ที่ใชงานในปจจุบันคือ เวอรชัน 4 
(IPv4) และเวอรชัน 6 (IPv6)  

b. Header Length : ความยาวของเฮดเดอร โดยทั่วไปถาไมมีสวน option จะมีคา
เปน 5 (5*32 bit)  

c. Type of Service (TOS) : ใชเปนขอมูลสําหรับเราเตอรในการตัดสินใจเลือกการ
เราตขอมูลในแตละดาตาแกรม แตในปจจุบันไมไดมีการนําไปใชงานแลว  

d. Length : ความยาวทั้งหมดเปนจํานวนไบตของดาตาแกรม ซ่ึงดวยขนาด 16 บิต
ของฟลด จะหมายถึงความยาวสูงสุดของดาตาแกรม คือ 65535 byte (64k) แตใน
การสงขอมูลจริง ขอมูลจะถูกแยกเปนสวนๆตามขนาดของ MTU ที่กําหนดในลิงคเล
เยอร และนํามารวมกันอีกครั้งเมื่อสงถึงปลายทาง แอพพลิเคชั่นสวนใหญจะมีขนาด
ของดาตาแกรมไมเกิน 512 byte  

e. Identification : เปนหมายเลขของดาตาแกรมในกรณีที่มีการแยกดาตาแกรมเมื่อ
ขอมูลสงถึงปลายทางจะนําขอมูลที่มี identification เดียวกันมารวมกัน  

f. Flag : ใชในกรณีที่มีการแยกดาตาแกรม  
g. Fragment offset : ใชในการกําหนดตําแหนงขอมูลในดาตาแกรมที่มีการแยก

สวน เพื่อใหสามารถนํากลับมาเรียงตอกันไดอยางถูกตอง  
h. Time to live (TTL) : กําหนดจํานวนครั้งที่มากที่สุดที่ดาตาแกรมจะถูกสงระหวาง 

hop (การสงผานขอมูลระหวางเน็ตเวิรค) เพื่อปองกันไมใหเกิดการสงขอมูลโดยไม
สิ้นสุด โดยเมื่อขอมูลถูกสงไป 1 hop จะทําการลดคา TTL ลง 1 เมื่อคาของ TTL 
เปน 0 และขอมูลยังไมถึงปลายทาง ขอมูลนั้นจะถูกยกเลิก และเราเตอรสุดทายจะ
สงขอมูล ICMP แจงกลับมายังตนทางวาเกิด time out ในระหวางการสงขอมูล  

i. Protocol : ระบุโปรโตคอลที่สงในดาตาแกรม เชน TCP ,UDP หรือ ICMP  
j. Header checksum : ใชในการตรวจสอบความถูกตองของขอมูลในเฮดเดอร  
k. Source IP address : หมายเลข IP ของผูสงขอมูล  
l. Destination IP address : หมายเลข IP ของผูรับขอมูล  

m. Data : ขอมูลจากโปรโตคอลระดับบน  

b. ICMP (Internet Control Message Protocol) 
ICMP เปนโปรโตคอลที่ใชในการตรวจสอบและรายงานสถานภาพของดาตาแกรม (Datagram) ในกรณีที่
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เกิดปญหากับดาตาแกรม เชน เราเตอรไมสามารถสงดาตาแกรมไปถึงปลายทางได ICMP จะถูกสงออกไป
ยังโฮสตนทางเพื่อรายงานขอผิดพลาด ที่เกิดขึ้น อยางไรก็ดี ไมมีอะไรรับประกันไดวา ICMP Message ที่
สงไปจะถึงผูรับจริงหรือไม หากมีการสงดาตาแกรมออกไปแลวไมมี ICMP Message ฟอง Error กลับมา ก็
แปลความหมายไดสองกรณีคือ ขอมูลถูกสงไปถึงปลายทางอยางเรียบรอย หรืออาจจะมีปญหา ในการสื่อ
สารทั้งการสงดาตาแกรม และ ICMP Message ที่สงกลับมาก็มีปญหาระวางทางก็ได ICMP จึงเปนโปรโต
คอลที่ไมมีความนาเชื่อถือ (unreliable) ซ่ึงจะเปนหนาที่ของ โปรโตคอลในระดับสูงกวา Network Layer 
ในการจัดการใหการสื่อสารนั้นๆ มีความนาเชื่อถือ  

ในสวนของ ICMP Message จะประกอบดวย Type ขนาด 8 บิต Checksum ขนาด 16 บิต และสวนของ 
Content ซ่ึงจะมีขนาดแตกตางกันไปตาม Type และ Code ดังรูป 

 
รูปที่ 4 ICMP Header 

3. ชั้นสื่อสารนําสงขอมูล (Transport Layer) 
แบงเปนโพรโตคอล 2 ชนิดตามลักษณะ ลักษณะแรกเรียกวา Transmission Control Protocol (TCP) เปนแบบที่มีการ
กําหนดชวงการสื่อสารตลอดระยะเวลาการสื่อสาร (connection-oriented) ซ่ึงจะยอมใหมีการสงขอมูลเปนแบบ Byte 
stream ที่ไวใจไดโดยไมมีขอผิดพลาด ขอมูลที่มีปริมาณมากจะถูกแบงออกเปนสวนเล็กๆ เรียกวา message ซ่ึงจะถูกสง
ไปยังผูรับผานทางชั้นสื่อสารของอินเทอรเน็ต ทางฝายผูรับจะนํา message มาเรียงตอกันตามลําดับเปนขอมูลตัวเดิม TCP 
ยังมีความสามารถในการควบคุมการไหลของขอมูลเพื่อปองกันไมใหผูสง สงขอมูลเร็วเกินกวาที่ผูรับจะทํางานไดทันอีก
ดวย 

โปรโตคอลการนําสงขอมูลแบบที่สองเรียกวา UDP (User Datagram Protocol) เปนการติดตอแบบไมตอเนื่อง 
(connectionless) มีการตรวจสอบความถูกตองของขอมูลแตจะไมมีการแจงกลับไปยังผูสง จึงถือไดวาไมมีการตรวจสอบ
ความถูกตองของขอมูล อยางไรก็ตาม วิธีการนี้มีขอดีในดานความรวดเร็วในการสงขอมูล จึงนิยมใชในระบบผูใหและผูใช
บริการ (client/server system) ซ่ึงมีการสื่อสารแบบ ถาม/ตอบ (request/reply) นอกจากนั้นยังใชในการสงขอมูล
ประเภทภาพเคลื่อนไหวหรือการสงเสียง (voice) ทางอินเทอรเน็ต 

a. UDP : (User Datagram Protocol) 
เปนโปรโตคอลที่อยูใน Transport Layer เมื่อเทียบกับโมเดล OSI โดยการสงขอมูลของ UDP น้ันจะเปน
การสงครั้งละ 1 ชุดขอมูล เรียกวา UDP datagram ซ่ึงจะไมมีความสัมพันธกันระหวางดาตาแกรมและจะไม
มีกลไกการตรวจสอบความสําเร็จในการรับสงขอมูล  

กลไกการตรวจสอบโดย checksum ของ UDP น้ันเพื่อเปนการปองกันขอมูลที่อาจจะถูกแกไข หรือมีความ
ผิดพลาดระหวางการสง และหากเกิดเหตุการณดังกลาว ปลายทางจะไดรูวามีขอผิดพลาดเกิดขึ้น แตมันจะ
เปนการตรวจสอบเพียงฝายเดียวเทานั้น โดยในขอกําหนดของ UDP หากพบวา Checksum Error ก็ใหผู
รับปลายทางทําการทิ้งขอมูลนั้น แตจะไมมีการแจงกลับไปยังผูสงแตอยางใด การรับสงขอมูลแตละคร้ัง
หากเกิดขอผิดพลาดในระดับ IP เชน สงไมถึง, หมดเวลา ผูสงจะไดรับ Error Message จากระดับ IP เปน 
ICMP Error Message แตเมื่อขอมูลสงถึงปลายทางถูกตอง แตเกิดขอผิดพลาดในสวนของ UDP เอง จะ
ไมมีการยืนยัน หรือแจงใหผูสงทราบแตอยางใด 
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รูปที่ 5 UDP Header 

มีรายละเอียด ดังนี้  

Source Port Number : หมายเลขพอรตตนทางที่สงดาตาแกรมนี้  
Destination Port Number : หมายเลขพอรตปลายทางที่จะเปนผูรับดาตาแกรม  
UDP Length : ความยาวของดาตาแกรม ทั้งสวน Header และ data น่ันหมายความวา คาที่นอย
ที่สุดในฟลดนี้คือ 8 ซ่ึงเปนขนาดของ Header  
Checksum : เปนตัวตรวจสอบความถูกตองของ UDP datagram และจะนําขอมูลบางสวนใน IP 
Header มาคํานวณดวย  

b. TCP : (Transmission Control Protocol) 
อยูใน Transport Layer เชนเดียวกับ UDP ทําหนาที่จัดการและควบคุมการรับสงขอมูล ซึ่งมีความสามารถ
และรายละเอียดมากกวา UDP โดยดาตาแกรมของ TCP จะมีความสัมพันธตอเนื่องกัน และมีกลไกควบคุม
การรับสงขอมูลใหมีความถูกตอง (reliable) และมีการสื่อสารอยางเปนกระบวนการ (connection-
oriented) 
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รูปที่ 6 TCP Header 

มีรายละเอียด ดังนี้  

Source Port Number : หมายเลขพอรตตนทางที่สงดาตาแกรมนี้  
Destination Port Number : หมายเลขพอรตปลายทางที่จะเปนผูรับดาตาแกรม  
Sequence Number : ฟลดที่ระบุหมายเลขลําดับอางอิงในการสื่อสารขอมูลแตละครั้ง เพื่อใชใน
การแยกแยะวาเปนขอมูลของชุดใด และนํามาจัดลําดับไดถูกตอง  
Acknowledgment Number : ทําหนาที่เชนเดียวกับ Sequence Number แตจะใชในการตอบ
รับ  
Header Length : โดยปกติความยาวของเฮดเดอร TCP จะมีความยาว 20 ไบต แตอาจจะ
มากกวานั้น ถามีขอมูลในฟลด option แตตองไมเกิน 60 ไบต  
Flag : เปนขอมูลระดับบิตที่อยูในเฮดเดอร TCP โดยใชเปนตัวบอกคุณสมบัติของแพ็กเก็ต TCP 
ขณะน้ันๆ และใชเปนตัวควบคุมจังหวะการรับสงขอมูลดวย ซึ่ง Flag มีอยูทั้งหมด 6 บิต แบงไดดังนี้ 
 

Flag ในเฮดเดอรของ TCP มีความสําคัญในการกําหนดการทํางานของ TCP segment เนื่องจากขอมูลในเฮดเดอรของ 
TCP จะมีขอมูลครบถวนทั้งการรับและการสงขอมูล ซึ่งในการสทํางานแตละอยางจะมีการใชงานฟลดไมเหมือนกัน flag จะ
เปนตัวกําหนดวาใหใชงานฟลดไหน เชน ฟลด Acknowledgment number จะไมถูกใชในขั้นตอนการเริ่มตนการเชื่อมตอ 
แตจะมีขอมูลในฟลด ซึ่งเปนขอมูลที่ไมมีความหมายใดๆ ซึ่งถาไมมี flag เปนตัวกําหนดกออาจจะมีการนําขอมูลมาใช 
และกอใหเกิดความผิดพลาดได 

i. การสื่อสารของ TCP  
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เมื่อเซกเมนต CONNECT (SYN = “1” และ ACK = “0”) เดินทางมาถึง Entity TCP ที่โฮสตปลายทางจะคนหาโพรเซ
สตามหมายเลขพอรตที่กําหนดในเขตขอมูล Destination port ซ่ึงถาหากไมพบก็จะตอบปฏิเสธดวยเซกเมนตที่มี RST = 
“1” กลับไปยังผูสง 
เซกเมนต CONNECT ของผูสงจะถูกสงตอไปยังโพรเซส ตามพอรตที่ระบุซึ่งอาจจะตอบรับหรือตอบปฏิเสธก็ได ถาโพรเซ
สนั้นตองการสื่อสารดวยก็จะสงเซกเมนตตอบรับกลับไป รูปที่ 6-1 แสดงลําดับขั้นตอนการสง TCP เซกเมนตในการสราง
การเชื่อมตอในสภาวะปกติระหวางผูสงและผูรับ 

ในกรณีที่โฮสตสองแหงพยายามสรางการเชื่อมตอระหวางซ็อคเก็ตคูเดียวกันจะเกิดเปนลําดับขั้นตอนแสดงในรูปที่ 6-2 
ผลสุดทายจะมีการเชื่อมตอเกิดขึ้นเพียงหนึ่งชองทางเทานั้นเนื่องจากการเช่ือมตอในแตละชองทางจะถูกกําหนดขึ้นโดย
ใชหมายเลขซ็อคเก็ตผูสงและผูรับ ถาการเช่ือมตอลําดับแรกสําเร็จก็จะถูกบันทึกไวในตารางการสื่อสาร เชน (x, y) ถาการ
เชื่อมตอลําดับที่สองสําเร็จในเวลาตอมา ขอมูลนี้ก็จะถูกบันทึกไวที่เดียวกันคือ (x, y) 

ขั้นตอนในการสรางการเชื่อมตอและการยกเลิกสามารถเขียนอธิบายดวยไฟไนทสเตทแมชชีนที่มีการทํางาน 11 สถานะ 
ดังแสดงในตารางขางลาง ในแตละสถานะจะมีเหตุการณบางอยางที่เปนไปไดซ่ึงจะไดรับการตอบสนองดวยการกระทําที่
เหมาะสม ในทางตรงกันขาม เหตุการณที่เปนไปไมไดจะกลายเปนขอผิดพลาดที่จะตองรายงานใหทราบ 

การเชื่อมตอเริ่มตนจากสถานะ CLOSED เมื่อเรียกใชบริการ LISTEN หรือ CONNECT ก็จะมีการเปลี่ยนสถานะไปจากเดิม 
และถาอีกฝายตองการเชื่อมตอดวย การเชื่อมตอก็จะเกิดขึ้นและยายไปอยูในสถานะ ESTABLISHED คือการเชื่อตอ
สมบูรณ และเมื่อยกเลิกการติดตอก็จะกลับไปสูสถานะ CLOSED อยางเดิม 

 
ii. การเริ่มตนการสื่อสารของ TCP โดยใชการบันทึกเวลาแบบ Three-way handshake 

Three-way Handshake เปนวิธีการสงแพ็กเก็ตที่สามารถชวยแกปญหาในเรื่องแพ็กเก็ตซ้ําซอนไดดี แตวิธีนี้จําเปนจะตอง
สรางชองสื่อสารใหไดกอนที่จะเริ่มรับ-สงขอมูล อยางไรก็ตาม แพ็กเก็ตควบคุมที่ใชในการตอรองคาตัวแปรสําหรับการสื่อ
สารตางๆ อาจเกิดการตกคางอยูในระบบได ทําใหการกําหนดคาหมายเลขลําดับมีปญหาไปดวย เชนการสรางชองสื่อสาร
ระหวางโฮสต1 และ โฮสต2 เร่ิมจาก โฮสต1 ขอเริ่มการเช่ือตอดวยการสงแพ็กเก็ต CR (Connection Request) ไปยัง
โฮสต2 ซ่ึงจะมีคาตัวแปรตางๆสําหรับการสื่อสารรวมทั้งหมายเลขลําดับและหมายเลขชองสื่อสารไปดวย ผูรับคือโฮสต2 ก็
จะสง ACK (Acknowledge) กลับมายังโฮสต1 แตถาแพ็กเก็ต จากผูสงเกิดสูญหายระหวางทางและสําเนาแพ็กเก็ตที่ยัง
ตกคางอยูระบบเกิดเดินทางไปถึงผูรับในภายหลังก็จะทําใหการสรางชองสื่อสารใชการไมไดเนื่องจากมีคาตัวแปรตางๆไม
ตรงกัน 
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การใช Three-way handshake เปนการไมบังคับใหผูสงและผูรับขอมูลจะตองกําหนดคาเร่ิมตนของหมายเลขลําดับเปน
เลขเดียวกัน ทําใหสามารถนําวิธีนี้มาใชรวมกับวิธีการจัดจังหวะการทํางานใหพรอมกัน (Synchronization) แบบตางๆได 
แทนที่จะเปนการใชวิธีการบันทึกเวลา ดังรูปที่ 7-1 แสดงขั้นตอนการเริ่มตนการทํางานจากโฮสต 1 ไปยังโฮสต 2 สมมุติ
ใหโฮสต 1 เลือกหมายเลขลําดับเปน “x” และสงแพ็กเก็ต CONNECTION REQUEST ไปยังโฮสต 2 โฮสต 2 ตอบรับดวย
แพ็กเก็ต CONNECTION ACCEPTED ซ่ึงจะยอมรับหมายเลขลําดับ “x” พรอมกับประกาศหมายเลขลําดับ “y” ที่เปนของ
ตนเอง จากน้ันโฮสต 1 ก็จะตอบรับคาตัวเลือกของโฮสต 2 ผานทางเขตขอมูลสําหรับการควบคุมในแพ็กเก็ตขอมูลแรกที่
สงมา 

 
สมมติวาไดเกิดปญหาการสูญหายของแพ็กเก็ตในขณะที่สําเนาแพ็กเก็ตที่คางในระบบเดินทางไปถึงผูรับแทน รูปที่7-2 
แสดงเหตุการณที่แพ็กเก็ตTPDU (ตัวแรกในรูป) เปนสําเนาแพ็กเก็ตเกาที่พึ่งจะเดินทางไปถึงโฮสต 2 โดยท่ีโฮสต 1 ไม
ทราบ โฮสต 2 ก็จะทํางานตามปกติคือจะตอบรับดวยการสงแพ็กเก็ต CONNECTION ACCEPTED TPDU กลับมา ที่โฮสต 
1 ซ่ึงโฮสต1 จะสามารถตรวจสอบไดวา หมายเลขลําดับโฮสต2 ตอบกลับมานั้นเปนหมายเลขลําดับที่ไดเลิกใชไปแลว จึง
มีการสงแพ็กเก็ต REJECTกลับมายังโฮสต 2 เพื่อบอกยกเลิกการทํางาน จะเห็นวาวิธีการนี้อาศัยการสื่อสารผานแพ็กเก็ต 3 
ตัวซึ่งเปนที่มาของคําวา “การจับมือรวมสามขั้นตอน” ผลสุดทาย ทั้งโฮสต 1 และโฮสต 2 ก็จะไมมีการสรางชองสื่อสารขึ้น
มาจากขอมูลในสําเนาแพ็กเก็ตเกาแตอยางใด 

4. ชั้นสื่อสารการประยุกต (Application Layer) 
มีโพรโตคอลสําหรับสรางจอเทอรมินัลเสมือน เรียกวา TELNET โพรโตคอลสําหรับการจัดการแฟมขอมูล เรียกวา FTP 
และโพรโตคอลสําหรับการใหบริการจดหมายอิเล็กทรอนิกส เรียกวา SMTP โดยโพรโตคอลสําหรับสรางจอเทอรมินัล
เสมือนชวยใหผูใชสามารถติดตอกับเครื่องโฮสตที่อยูไกลออกไปโดยผานอินเทอรเน็ต และสามารถทํางานไดเสมือนกับวา
กําลังนั่งทํางานอยูที่เครื่องโฮสตนั้น โพรโตคอลสําหรับการจัดการแฟมขอมูลชวยในการคัดลอกแฟมขอมูลมาจากเครื่อง
อื่นที่อยูในระบบเครือขายหรือสงสําเนาแฟมขอมูลไปยังเครื่องใดๆก็ได โพรโตคอลสําหรับใหบริการจดหมาย
อิเล็กทรอนิกสชวยในการจัดสงขอความไปยังผูใชในระบบ หรือรับขอความที่มีผูสงเขามา 

บทสรุป 
TCP/IP น้ีมีการออกแบบเปนเวลานาน และไดปรับปรุงไปเรื่อยๆ เพื่อใหสามารถใชงานไดหลากหลาย และมีประสิทธิภาพ
มากขึ้น แตอยางไรกอตามโปรโตคอลชุดนี้กอยังมีจุดบกพรองอีกมาก http://www.us-
cert.gov/cas/techalerts/index.html และจุดบกพรองเหลาน้ีอาจเปนนํามาเปนเครื่องมือใชในการโจมตีของเหลาแฮ
กเกอรได การเรียนรูพื้นฐานดาน TCP/IP น้ีเปนพื้นฐานเพื่อที่จะศึกษาเรื่องขอบกพรองของโปรโตคอล ผลกระทบ และวิธี
การปองกันตัวเองจากการโจมตีของแฮกเกอรตอไป  
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